Ing. Martin Berzak — Specialista KEP komponentov, Bezpe¢nostny
expert

Specialista KEP komponentov, bezpeénostny expert a architekt pre oblasti navrhu a budovania
informacénych systémov a IT infrastruktiry s viac ako desatrocnou praxou v IT sektore.

e Viac ako 5 rokov odborné prax v oblasti vyvoja a podpory KEP komponentov pre
vytvaranie a overovanie kvalifikovaného elektronického podpisu a/ alebo kvalifikovanej
elektronickej pecate v stilade s podpisovou politikou NBU SR

e Viac ako jedna (1) profesionalna prakticka skusenost’ v oblasti vyvoja KEP komponentov

pre automatizované vytvaranie a overovanie kvalifikovaného elektronického podpisu a/

alebo kvalifikovanej elektronickej pecate.

vytvaranie kvalifikovanej elektronickej pecate

Navrh a implementécia informac¢nych systémov

Navrhovanie funk¢énej architektury rieSenia

Audity kybernetickej bezpecnosti v stilade 69/2018 Z.z.

Posudenie stladu informaénych systémov s GDPR

Analyza a navrh bezpecnosti aplikacii

Penetracné testovanie webovych aplikacii metodikou OWASP

Dlhoro¢né skusenosti s administraciou a pouzivanim Unixovych systémov (Debian /

CentOS)

Analyza, vyvoj a testovanie aplikacii, webovych aplikécii a webovych sluZieb

e Skusenost’ s analyzou, vyvojom a naslednym testovanim portalov, e-shopov

e Skusenosti s riadenim kvality vyvoja, Specifikaciou Standardou vyvoja, tvorbou navrhu
vyvoja, tvorbou navrhov frameworkov, ndvrhom vyuzitia objektovych pristupov,
navrhoch vzorov a inych konceptov Strukturovania kodu.

VZDELANIE
najvyssie dosiahnuté vzdelanie Vysokoskolské II. stupent
institicia Zilinské univerzita - Fakulta riadenia
a informatiky
od-do 2007-2013
ziskany titul Ing.
JAZYKOVE ZNALOSTI
Anglicky jazyk Skuseny pouzivatel’ C1
SKOLENIA A CERTIFIKACIA
. Velky Diel 3323, _ \. E—
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2023 Auditor kybernetickej bezpecnosti

2022 ArchiMate® 3 Foundation

2021 Auditor kybernetickej bezpecnosti

2019 Mikrotik MTCNA

2018 ISACA® Certified Information Systems Auditor (CISA)

2015 ArchiMate® 2 Foundation, ArchiMate® 2 Certified

2013 Microsoft® Certified Technology Specialist - . NET Framework 4, Service
Communication Applications

2013 Microsoft® Certified Technology Specialist - NET Framework 4, Windows Applications
2013 Microsoft Certified Professional

2013 Microsoft Specialist - Programming in C# Specialist

2009 CCNA Exploration: Accessing the WAN (Certificate of Course Completion)

2009 CCNA Exploration: LAN Switching and Wireless (Certificate of Course Completion)
2009 CCNA Exploration: Routing Protocols and Concepts (Certificate of Course Completion)
2008 CCNA Exploration: Network Fundamentals (Certificate of Course Completion)

KOMPETENCIE A ZRUCNOSTI

Microsoft
Visual Studio, NET Framework, .NET Compact Framework, Windows Forms, WPF, WCF,
JavaScript, Web Services, Class Libraries, Sharepoint, Exchange

Unix

Pokrocila znalost’ spravy serverov a virtualizacie (GNU/Linux, Windows, VMware vSphere,
Microsoft Hypervisor, Oracle VirtualBox)

Analyza

UML modeling, Enterprise Architect, Archimate modeling, BizzDesign architect, CA ERwin
Data Modeler, Business processes analysis and optimizations

Networking
Pokrocila znalost’ spravy sietovej infrastruktary (Mikrotik, Cisco, HP, pfSense, Vyatta, VyOS,
FreeNAS, Synology, NextCloud, Ethernet, WiFi), sprava a udrzba sieti

Programovanie

Microsoft Visual Studio - C# (ADO.NET, DataSet, XPath, CrystalReport, Linq to SQL, Entity
Framework, nHibernate, Interop Assemblies), C, C++, Object Pascal, PHP, XHTML, JavaScript
(JQuery), XML, SQL, PL/SQL, Microsoft Windows Server, MS SQL Server configuration,
querying & scripting

Bezpecnost’
Reverzné inzinierstvo a analyza kodu
Penetra¢né testovanie, BackTrack, Metasploit
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HISTORIA ZAMESTNANIA

Zamestnavatel’

Trvanie Pozicia

brainit.sk, s.r.o.
1CO: 52 577 465

04/2020 — su¢asnost’ Specialista KEP
komponentov / Security IT
konzultant / Senior IT
konzultant / Senior
Programator / Projektovy
manazér / Bezpec¢nostny
expert // pracovny pomer na
dobu neurcita

abc factory s.r.o.
ICO: 46 882 936

11/2017 — 03/2020 Specialista KEP
komponentov / Security IT
konzultant / Senior IT
konzultant / Senior
Programator / Projektovy
manazér/ Bezpecnostny
expert

LgikTec a. s.
1CO: 44 536 445

08/2011 —12/2018 Specialista KEP
komponentov / Senior IT
konzultant / Senior
Programator

MAM Multimedia s.r.0.
1CO: 36 392 472

09/2010 — 07/2011 Developer

PREHLAD REALIZOVANYCH PROJEKTOV

Nazov projektu
Sidlo zakaznika

Kontakt
Popis projektu

Zmluva o poskytovani déveryhodnej sluzby vydavania a
overovania kvalifikovaného certifikatu pre elektronicku pecat’
Socialna poistoviia, Ustredie

UL 29. augusta ¢. 8 a 10, 813 63 Bratislava 1

Juraj Hagara, [
Predmetom projektu bola implementdcia informac¢nych
systémovpre oblast’ informacnej a kybernetickej bezpecnosti.
Vyvoj KEP komponentov pre automatizované vytvaranie a
overovanie kvalifikovaného elektronického podpisu a/ alebo
kvalifikovanej elektronickej pecate. Integracia KEP rieSeni do IT
infrastruktiry e-Governmentu a podpora ich certifikacie. Podpora a
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udrzba existujucich KEP komponentov, vratane aktualizacii v
sulade s novymi regulaciami.

Poskytovanie sluZzieb a SW v oblasti QES — kvalifikovany certifikat
pre elektronicky podpis. Poskytovanie SW a vSetky stvisiacich
sluzieb ako certifikatnej autority, ako aj sluzieb v oblasti
informacnej bezpec¢nosti.

Pozicia Specialista KEP komponentov

Trvanie projektu 12/2023 — stcasnost’

Nazov projektu Sluzby certifikacnej autority — KEP pre NBS

Sidlo zakaznika Narodna banka Slovenska, Imricha Karvasa 1, 813 25 Bratislava

Kontakt Kasperkovicova. tel: || N EEEEEEEEGNNNE

Popis projektu Predmetom projektu bola implementécia informa¢nych systémov
pre oblast’ informacnej a kybernetickej bezpe€nosti. Vyvoj KEP
komponentov pre automatizované vytvaranie a overovanie
kvalifikovaného elektronického podpisu a/ alebo kvalifikovanej
elektronickej pecate.
Poskytovanie sluzieb a SW v oblasti QES — kvalifikovany certifikat
pre elektronicky podpis. Poskytovanie SW a vsetky stvisiacich
sluzieb ako certifikacnej autority, ako aj sluzieb v oblasti
informacnej bezpecnosti.

Pozicia Specialista KEP komponentov

Trvanie projektu 12/2023 — sucasnost’

Nazov projektu NFQES certifika¢na autorita — produkt

Sidlo zdkaznika brainit.sk, s.r.o., Vel'ky Diel 3323, 010 08 Zilina

Sidlo odberatela brainit.sk, s.r.o., Vel’ky Diel 3323, 010 08 Zilina

Kontakt |

Popis projektu Predmetom projektu bola implementacia informa¢nych systémov

pre oblast’ informacnej a kybernetickej bezpe€nosti. Vyvoj KEP
komponentov pre automatizované vytvaranie a overovanie
kvalifikovaného elektronického podpisu a/ alebo kvalifikovanej
elektronickej pecate.

Poskytovanie sluzieb a SW v oblasti QES — kvalifikovany certifikat
pre elektronicky podpis. Poskytovanie SW a vsetky stvisiacich
sluzieb ako certifikacnej autority, ako aj sluzieb v oblasti
informacnej bezpeCnosti. Analyza a navrh bezpecnosti,
vypracovanie bezpecnostného projektu, vypracovanie politik pre
potreby eIDAS auditu, vypracovanie polittk BCM (plan obnovy
prevadzky informacného systému v pripade havarii), vypracovanie
politik pre potreby GDPR (postdenie suladu informacného systému
s GDPR a zéroven stlad s bezpecnostnymi Standardami v zmysle
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platnej legislativy). Sulad informacného systému s legislativou
(910/2014, 272/2016 Z. z, 18/2018 Z.z.).

Pozicia Specialista KEP komponentov, Bezpetnostny expert — interny
auditor ISO 27 001, zodpovedny za interny vykon auditu, a auditu
izhode seIDAS a riadenie bezpecnosti pri vyvoji a nasadeni
vytvoreného sw produkt a vypracovanie samotného navrhu
bezpecnosti dodavaného riesenia

Trvanie projektu 08/2019 — sucasnost’

Nazov projektu NFQES FileGateWay Services - Podpisovanie KEP

Sidlo odberatela Amperia, s. 1. 0., Staré¢ Grunty 18 841 04 Bratislava - mestska Cast’
Karlova Ves

Kontakt Jan Kaniansky, I

Popis projektu Predmetom projektu bola integracia informa¢nych systémov a vyvoj
KEP komponentov pre automatizované vytvaranie a overovanie
kvalifikovaného  elektronického  podpisu  a kvalifikovanych
elektronickych pecati.

Pozicia Specialista KEP komponentov

Trvanie projektu 04/2024 — Trva do sucasnosti

Nazov projektu Klientska zona - Tatra Leasing

Sidlo zakaznika Tatra Leasing s.r.0.

Sidlo odberatela Tatra banka, a.s., HodZovo namestie 3, 811 06 Bratislava 1

Kontakt Zuzana MiSovicova HamoroSova, I

Popis projektu Predmetom projektu je analyza potrieb, ndvrh a implementacia
integraénych rozhrani a vytvorenie novej klientskej zony
(https://www.tatraleasing.sk/portal/) ako novej webovej aplikacie
spolo¢nosti Tatra Leasing s prepojenim na CMS, DMS, internet
banking a d’alSie aplikacie. Zodpovedny za riadenie bezpecnosti pri
vyvoji a nasadeni systému, navrh bezpec¢nostnych testov.

Pozicia Bezpecnostny expert

Trvanie projektu

05/2023 — Trva do sucasnosti

Nazov projektu

Sidlo zakaznika
Sidlo odberatela
Kontakt

Popis projektu

Podpora, prevadzka, idrZzba a rozvoj informaéného systému IS
CAIR

Narodné osvetové centrum,

Néamestiec SNP 12, 812 34 Bratislava, Slovenska republika

Linda Sucha, I

Predmetom projektu su rozsirenia informacného systému,
prostrednictvom ktorého sa udaje katalogizaéné udaje v oblasti
katalogizacie zbierkovych predmetov centralne zbieraju, Cistia,
skvalitiiuju (validuju), zvalidované udaje sa poskytuji a publikuju
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Pozicia
Trvanie projektu

pre pouzivatelov. Navrh bezpeCnosti IS a vypracovanie
bezpecnostného projektu a navrhu bezpecnostnych testov.
Bezpecnostny expert

04/2022 — stcasnost’

Vladny informaény systém kybernetickej bezpecnosti (VISKB)

Sidlo zakaznika Ministerstvo investicii, regiondlneho rozvoja a informatizacie
Slovenskej republiky

Sidlo odberatela brainit.sk, s.r.o., Velky Diel 3323, 010 08 Zilina

Kontakt e

Popis projektu Implementdcie vladneho informacného systému kyberneticke;.
Ciel'om projektu ja zabezpecenie zberu dat od organov verejnej
moci a ich bezpe¢né uloZenie. V rdmci projektu je implementovana
autentifikdcia prostrednictvom OAuth. Takisto je implementovana
uroven bezpecnosti dat prostrednictvom viacuroviiového konceptu
Sifrovania dat. Navrh bezpecnosti IS (vratane GDPR) a
vypracovanie bezpecnostného projektu a ndvrhu bezpecnostnych
testov.

Pozicia: Bezpecnostny expert zodpovedny za riadenie bezpecnosti pri
vyvoji a nasadeni systému a riadenie informacnej bezpecnosti
v sulade s normou ISO 27001

Trvanie projektu 08/2022 — 06/2023

Audit KNsP Cadca

Sidlo zdkaznika Kysucka nemocnica s poliklinikou Cadca, Palarikova 2311, 022 16
Cadca

Popis projektu Audit kybernetickej bezpe¢nosti v zmysle 69/2018, posudenie
stladu informaéného systému s GDPR

Pozicia Security IT konzultant — Auditor kybernetickej bezpecnosti
v zmysle 69/2018

Trvanie projektu 4/2022

Kontakt: Igor Straka, |G

eIDAS recertification audit for inPost

Sidlo zdkaznika
Sidlo odberatela
Popis projektu
Pozicia

Trvanie projektu
Kontakt:

TUV SUD Slovakia s.r.o0., Riaditel'stvo, Jasikova 6

inPoste.it via Fiume Giallo, 3, scala B, piano 3°, 00144 Roma
Re certifikaény audit suladu s eIDAS

Auditor kybernetickej bezpec¢nosti

82021

Igor Straka, |
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Nazov projektu

Sidlo zakaznika
Popis projektu

Trvanie projektu
Pozicia

Dizajn, implementacia a migracia webu a eshopu Profi
Vzdelavanie

Poradca podnikatela, spol. s r. o.

Navrh, dizajn a migracia systému do novo implementovaného
systému pre e-shop a vytvaranie obsahu na ProfiVzdelavanie.sk.
Implementacia mikroservisov, integracia MSSQL, ArangoDB.
Automatizacia pomocou Gitlab CI a Kubernetes.

Konsolidacia vSetkych odbornych portalov do jednotnej portalove;j
platformy

Priprava migraénych skriptov pre migraciu obsahu, Cistenie a
konsolidécia dat z viacerych datovych zdrojov.

Navrh bezpecnosti IS (vratane GDPR) a vypracovanie
bezpecnostného projektu a navrhu bezpecnostnych testov.
9/2021-11/2022

Security IT konzultant zodpovedny za riadenie bezpecnosti v
procese vyvoja a nasadenia rieSenia a vypracovanie samotného
navrhu bezpecnosti dodavaného rieSenia

Nazov projektu
Sidlo zakaznika

Sidlo odberatela
Kontakt
Popis projektu

Pozicia
Trvanie projektu

Zriadenie a sprava microsite a mobilnej aplikacie pre narodnu
linku na pomoc detskym obetiam

Ustredie prace, socialnych veci a rodiny, Spitalska ulica &. 8, 812
67, Bratislava,

brainit.sk, s.r.o., Vel'ky Diel 3323, 010 08 Zilina
. |

Zriadenie a sprava microsite a mobilnej aplikacie pre narodna
linku na pomoc detskym obetiam v ramci NP Podpora ochrany deti
pred nasilim (https://viacakonick.gov.sk/).

Konzultacné sluzby pri nastavovani sietovej vrstvy vladneho
cloudu zamerané na kryptografiu a bezpecnost webovej aplikacie
(2x F5 firewall)

V ramci riadenia vyvoja bol vypracovany navrh bezpec¢nosti IS
(vratane GDPR) a vypracovanie bezpecnostného projektu a navrhu
bezpecnostnych testov.

Security IT konzultant

04/2020 — stcasnost’

Nazov projektu
Sidlo zakaznika

Sidlo odberatela
Kontakt

KIA — integrovany HQS (Human Quality systém)

Kia Slovakia, s.r.o0., Sv. Jana Nepomuckého 1282/1, 013 01
Teplicka nad Vdhom

AUTOCONT, s.r.o., Einsteinova 24, 85101 Bratislava
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Popis projektu

Pozicia
Trvanie projektu

Ciel'om projektu bolo implementovat’ integrované portalové
rieSenie a mobilné rieSenie so systétmom ERP, syst¢émom
dochadzky, Card systémom a systémom pre evidenciu chyb vo
vyrobe. Vystupom bola optimalizacia rozloZenia operatorov
vyroby vo vzt'ahu ku kompetenciam za dodrziavania hygienickych
noriem a planovaci portal pre supervizorov vo vyrobe, ktory
zabezpecoval prezentovanie a manazment obsadenia pozicii v
realnom Case. V ramci projektu bol vytvoreny navrh bezpecnosti
IS (vratane GDPR) a vypracovanie bezpecnostného projektu
vratane bezpecnostnych testov.

Konzultacie v oblasti kryptografického zabezpecenia na aplikacnej
urovni pre databdzové rieSenie a konzultacie pre smartcard
rieSenia od spolocnosti Contal

Security IT konzultant, Senior IT developer

11/2019 — 11/2020

Nazov projektu
Sidlo zdakaznika
Sidlo odberatela
Kontakt

Popis projektu

Pozicia
Trvanie projektu

Centralny metainformacény systém

Ministerstvo financii SR, Stefanovi¢ova 5, 817 82 Bratislava
MICROCOMP - Computersystém s r.0., Kupecka 9, 949 01 Nitra
|

Implementdcia, podpora a rozvoj MetalS. Sucast'ou bola aj
integracia a prepojenie Archimate nastroja (BizzDesign Architect)
so systémom MetalS, riadenie kvality vyvoja, Specifikécia
Standardov vyvoja, tvorba navrhu vyvoja, tvorba navrhov
frameworkov, navrh vyuzitia objektovych pristupov, navrh vzorov
a inych konceptov Strukturovania kodu za ucelom bezpecnosti

V ramci projektu bol implementované autentifikacné mechanizmy
vyuzitim OAuth, nédvrh bezpecnosti IS (vratane GDPR) a
vypracovanie bezpecnostného projektu vratane bezpecnostnych
testov. V ramci integracie s UPVS bolo vyuzité SAML za i¢elom
web SSO, a za Gcelom technickej integracie.

Zodpovedny za naplnenie principov bezpecnosti.

Security IT konzultant, Senior IT developer

08/2015 —12/2023

Nazov projektu
Sidlo zakaznika

Sidlo odberatela
Kontakt
Popis projektu

Elektronické sluzby spolo¢nych modulov UPVS a pristupovych
komponentov

Ministerstvo financii Slovenskej republiky, Stefanovicova 2968/5,
811 04 Bratislava

Globaltel a.s., Trnavska cesta, 821 01 Bratislava

Vladimir Kratochvil’, I

Predmetom zdkazky je rozsirenie informa¢ného systému, ktorého
predmetom  bolo  spracovavanie podkladov  podpisanych
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kvalifikovanym elektronickym podpisom a kvalifikovanou
elektronickou pecatou s pouzitim autentifikdcie integraciou na
centralizovany syst¢tm IAM a v ramci ktor¢ho su podpisané
dokumenty d’alej odosielané do centralizovaného systému
elektronickych schranok. Predmetom projektu bol vyvoj KEP
komponentov pre automatizované vytvdranie a overovanie
kvalifikovaného elektronického podpisu a/ alebo kvalifikovane;j
elektronickej pecate.

Pozicia Specialista KEP komponentov

Trvanie projektu 1172013 - 2016

Nazov projektu Podpora prevadzky, idrzba a rozvoj aplika¢ného
programového vybavenia technologického informaé¢ného
systému (APV TIS) ZSR

Sidlo zakaznika 7SR, Zelezni¢né telekomunikécie Bratislava, 0.z., Kovadska 3,
832 06 Bratislava

Sidlo odberatela DITEC, a.s., Plynarenska 7/C, 821 09 Bratislava, Slovenska
republika, tel. kontakt:

Kontakt Miloslav Kosterec, I

Popis projektu Riadenie projektu, kontrola projektov, podpora prevadzky,
prevadzka, udrzba a rozvoj aplika¢ného programového vybavenia
technologického informaéného systému ZSR

Pozicia Senior Developer & Konzultant

Trvanie projektu 01/2016 — 01/2018

Nazov projektu Centrum vyskumu zavaznych ochoreni a ich komplikacii

Sidlo zakaznika Ministerstvo Skolstva, vedy, vyskumu a Sportu Slovenske;j
republiky

Sidlo odberatela LeikTec a.s., Suché Myto 1, 811 03 Bratislava

Kontakt Peter Krkoska, I

Popis projektu Podpora dlhodobejsej existencie §pickového vyskumného centra
zameran¢ho na zakladny, ale aj aplikovany vyskum a vyvoj,
vratane silného prepojenia na vysokoskolské vzdelavanie a
zapdjanie Studentov do vyskumu. Prva etapa vyskumného centra
bude v zmysle vyzvy na predkladanie projektov zamerana na
$pickovy zakladny vyskum, pricom ako téma vyskumu bola
identifikovana diabeticka retinopatia a pristup k vyskumu tejto
problematiky bude pozostavat’ tak z biomedicinskej ¢asti, ako aj z
Casti zameranej na vyskum za vyuzitia modernych IKT pristupov.

Pozicia Senior Konzultant a teamleader
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Trvanie projektu 03/2017 — 05/2018

Nazov projektu Centralny metainformacny systém 1. generacie

Sidlo zdakaznika Ministerstvo financii SR, Stefanovi¢ova 5, 817 82 Bratislava

Sidlo odberatela LeikTec a.s., Suché Myto 1, 811 03 Bratislava

Kontakt Erik Minarovi¢, IR

Popis projektu Systém pre podporu riadenia informatizacie verejnej spravy,
systém pre tvorbu politik v oblasti informacnej spolocnosti, nastroj
na centralnu spravu v oblasti informac¢nej spolo¢nosti, podpora
ciel'ov efektivnej verejnej spravy, ktorymi su vytvorenie
inkluzivnej informacnej spolo¢nosti ako prostriedku pre rozvoj
vysoko vykonnej vedomostnej ekonomiky, zjednoduseny a
sprehl’adneny proces integracie elektronickych sluzieb,
zjednoduSeny a sprehl'adneny proces komunikécie medzi orgdnmi
VS.

Pozicia Senior Developer

Trvanie projektu 02/2013 - 12/2015

Dna 17.03.2025

Martin Berza

Svojim podpisom v tomto zivotopise zdroven udel'ujem ako dotknutd osoba suhlas so spracovanim svojich osobnych
udajov v zmysle ustanoveni § 14 ods. 1 zdkona ¢. 18/2018 Z.z.. Som si vedomy, ze v zmysle ustanoveni § 14 ods. 3
zakona ¢. 18/2018 Z.z. m6zem ako dotknuta osoba kedykol'vek odvolat’ svoj suhlas na spracovanie osobnych udajov,
ktoré sa ma tykaju. Dalej je mi zname, Ze odvolanie sithlasu nema vplyv na zakonnost’ spracovania osobnych tidajov
zalozeného na suhlase pred jeho odvolanim, to jest pred poskytnutim stihlasu a tiez, Ze ako dotknutd osoba mézem
suhlas odvolat’ rovnakym spdsobom, ako som ho udelil.

BRAIN:IT

O S oooe | I\ —

Zilina 010 08



